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Vejledningen er i anvendelsen af "Send Sikkert” i Z£ldre og Omsorg. Links er markeret
med rgdt og understreget. Vejledningen er udarbejdet af Signe Northeved, ZAldre og Om-
sorg, der kan kontaktes pa tlf. 43 28 22 99 eller pa mail: signo@brondby.dk, hvis du har
spgrgsmal.

Den nye ”"Send Sikkert” funktion betyder, at:

- Du skal have installeret funktionen "Send sikkert” i din Outlook fgr du kan bruge
det

- Du skal bruge "Send Sikkert” nar du vil sende en mail med fglsomme personop-
lysninger til emailadresser udenfor Brandby Kommunes netvaerk

- Nar du bruger Send Sikkert”, tiekkes det automatisk om den mailadresse du vil
sende til, er en sikker eller en usikker mailadresse. Dvs. du skal ikke leengere sla
adresserne op i certifikatdatabasen, pa tunnellisten pa Bglgen mm.

- Nar du bruger "Send Sikkert”, kan du kun sende til sikre mailadresser — hvis de
er usikre, blokeres afsendelsen

- Du skal ikke leengere kryptere og signere mails med fglsomme personoplysnin-
ger, som eks. {{aeldreomsorg}}%% i emnefeltet pa en mail, da dette sker auto-
matisk sker, nar du anvender "Send Sikkert” funktionen.

Det er med andre ord blevet meget lettere, at sende en sikker mail i Brandby Kommune ©

1.0. Laes dette inden du installerer ”Send sikkert”
1.1. Sikker mail og Digital Post

Inden du installerer "Send Sikkert” bedes du lsese dette.

Nar du arbejder med personoplysninger, har du et ansvar for, at de oplysninger du arbej-
der med, ikke kommer til uvedkommendes kendskab. Er personoplysningerne falsomme,
skal du sgrge for, at oplysningerne udveksles sikkert i form af digital post eller sikre mails.
Brgndby Kommune tilstreeber, at personfglsomme oplysninger, der udveksles mellem bor-
gerne og kommunen sker via Digital Post da borgerne som oftest ikke har sikre mails i de-
res almindelige mailprogrammer.


mailto:signo@brondby.dk

Hvis borgere, myndigheder, virksomheder og andre har en sikker mailadresse, ma
vi med "Send Sikkert” udveksle fglsomme personoplysninger med dem via deres
sikre mail.

Denne vejledning vedrgrer kun sikre mails. Vedr. digital post henvises der til "Vejledning
vedr. digital post”, som du finder ved at klikke pa linket her:

http://bolgen.brondby.dk/Saadan-goer-du/Digital-Post.aspx

Inden du kan begynde at sende sikre mails med falsomme oplysninger, skal du veere op-
meaerksom pa falgende:

1.2.

Du skal have installeret ”Send Sikkert” funktionen i Outlook, inden du kan sende
sikre mails. Funktionen sgrger automatisk for, at du kun kan sende sikre mails til
sikre mailadresser.

Nar du har tjekket at modtagerens mailadresse er sikker, ma du sende sikre mails
til denne modtager uanset om det er en privatperson, myndighed, virksomhed mm.

Modtager du en mail fra en usikker mailadresse, der indeholder fglsomme person-
oplysninger, skal du huske at fijerne det personfglsomme i mailen, nar du besvarer
den, sa du ikke sender besvarelsen afsted med falsomme personoplysninger. Du
bedes ogsa pa en paen made orientere borgeren om, at der ikke ma udveksles fgl-
somme personoplysninger pa usikre mails, men at dette sker dette skal ske via e-
boks, et almindeligt brev, tIif. mm.

Hvis du sender en almindelig mail med fglsomme personoplysninger svarer det til,
at du sender falsomme personoplysninger om en person pa et abent postkort, hvil-
ket ikke er tilladt ifglge lovgivningen.

Husk at sikre mails ligesom almindelige mails kan vaere sagsakter i en sag, og der-
for skal dokumenteres i en sag i KMD Sag.

Personoplysninger og fglsomme personoplysnin-
ger i mails

Oplysninger, der er fuldsteendig anonyme, kan sendes med en almindelig mail, men kun
hvis du er sikker pa, at oplysningerne ikke er personoplysninger og falsomme personlys-
ninger. Hvis du vil maile falsomme personoplysninger, skal du altid bruge "Send Sikkert”
funktionen og dermed sende dem som en sikker mail.


http://bolgen.brondby.dk/Saadan-goer-du/Digital-Post.aspx

1.3. Lovgrundlag

Personoplysninger og falsomme og fortrolige personoplysninger i e-post systemer, herun-
der mailsystemer, hgrer under persondataloven (Lov om behandling af personoplysnin-
ger), 88 7 og 8.

Falsomme personoplysninger

e Racemaessig og etnisk baggrund

e Politisk overbevisning, fagforening

e Helbredsmaessige og seksuelle forhold

Strafbare forhold, vaesentlige sociale problemer

Private forhold eks. registreret partner, selvmordsforsgg, bortvisning fra arbejde,
personlighedstest mv.

e CPR-nummer, kreditkortoplysninger, NEM-ID

Personoplysninger (Er per definition personhenfgrbare, dvs. personen kan identificeres)

e Navn og adresse
e TIf. nr., mailadresse mm.

Mails med personoplysninger og falsomme personoplysninger ma ikke offentliggeres. Hvis
de fremgar af en almindelig mail, svarer det til at de offentliggares.

Mails med personoplysninger og falsomme personoplysninger

Nedenstadende mail fra en privatperson indeholder falsomme personoplysninger, sdsom
CPR nummer, helbredsforhold (blind og kgrestolsbruger). Nar falsomme personoplysnin-
ger kombineres med personoplysninger, som eks. navn og adresse (der per definition er
personhenfgrbare) er mailen ogsa personhenfarbar, dvs. uvedkommende far bade oplys-
ninger om helbredsforhold og identifikation af personen.

Personen kan derfor identificeres, hvis mailen kommer til uvedkommendes kendskab. Da
sadanne oplysninger ikke ma komme til uvedkommendes kendskab, mé& de kun udveksles
via sikre forbindelser, sdsom sikre mails (hvis bade afsender og modtager har en sikker
mail) eller via Digital Post (hvor bade afsender og modtager er sikre).

Denne mail skal derfor:

- sendes som en sikker mail, hvis modtageren har en sikker malil, eller
- anonymiseres, sa den kan sendes som en almindelig mail, eller
- sendes med Digital Post
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Tak for din henvendelse vedr. Margit Jensen, Brendby Mollevej 27, 2605 Brandby, cpr. nummer 220972 - 1022, der er karestolsbruger og
blind. Du spgrger i mailen om Margit kan i udbetalt restbelsbet fra servicepakken, og om Margit kan fa rengaring pa onsdag i stedet for p4
torsdag. Du sporger ogsd om vivil indkgbe sko til Margit, og om vi vil sgrge for hun kommer til l2gen pd mandag.

Med wvenlig hilsen

Signe Mortheved

E BRGONDBY KOMMUNE

Mail uden personoplysninger- og felsomme personoplysninger
Denne mail indeholder hverken personoplysninger eller faglsomme personoplysninger, og
kan derfor sendes som en almindelig mail, eller sendes som et brev med Digital Post.
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Hej Ole

Tak for din henvendelse den 26. januar 2018, vedr. vinduespudsning. Vi vender tilbage i morgen den 28. januar 2018 med et svar.

Med venlig hilsen

Signe Northeved

BR@NDBY KOMMUNE

Se i gvrigt flere eksempler pa mails med og uden fglsomt personindhold i bilag pa side 15.



2.0. Installation og opseetning af ”Send Sikkert” funkti-
on i Outlook

2.1. Installation af ”Send sikkert” | din Outlook

e Nu har du faet lidt gode rad og kan nu ga i gang med at installere og bruge "Send Sik-
kert” funktionen.

e Luk Outlook sa du kan foretage installationen.

e Du henter installationsfilen pa Belgen under "Sadan ger du”/IT/Sikker mail eller ved at
klikke pa dette link: http://bolgen.brondby.dk/Saadan-goer-du/IT/Sikker-mail.aspx

e Klik derefter pa filen ”Installation”

o Klik pa "Ker”

Vil du kare eller gemme SendSikkert.cmd (235 byte) fra BK51727

& Dennefiltype kan beskadige computeren, Kar Gem v Annuller

e Funktionen installeres derefter i din Outlook, og ser sddan ud nar installationen er feer-
dig. Her fremgar det at "Send Sikkert” nu er installeret. Billedet lukker herefter automa-
tisk.

Administrator: C\Windows\System32\WindowsPowerShell\w1.0\powershell.exe = | B ftm

Installerer-Opdaterer addin til Outlook: Send Sikkert Mail
Send Sikkert er nu i

L installeret.

|

e Abn herefter Outlook og klik pa "Ny e-mail”.


http://bolgen.brondby.dk/Saadan-goer-du/IT/Sikker-mail.aspx
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e Sa kommer det nye ikon "Send Sikkert” frem og installationen er vellykket ©
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Sletning af mailadresser i "Kontaktpersoner”

e Hvis den mailadresse du vil sende som en sikker mail er oprettet under dine "Kontakt-
personer” i Outlook, virker "Sikker mail” ikke, derfor skal du slette disse mailadresser i
"Kontaktpersoner” fgr du sende den sikre mail afsted. Efter afsendelsen kan du tilfgje
mailadressen igen under "Kontaktpersoner”, eller veelge ikke at have mailadressen no-
teret i "TKontaktpersoner” men et andet sted. (Denne uhensigtsmaessighed i systemet,

arbejder leverandgren pa at finde en lgsning pa. Der kommer en udmelding, nar pro-
blemet er |gst).

2.2. Opseetning — Veelg din sikre afdelingspostkasse

Inden du kan ga i gang med at sende sikre mails, skal du veelge din sikre afdelingspost-
kasse som standard. Det medfgrer, at du sender sikre mails fra din egen mail, og at disse
sendes via din sikre afdelingspostkasses sikre og krypterede tunneller.

Klik pa "Send Sikkert” ikonet i gverste venstre hjgrne.
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e S& kommer der dette billede frem:

4 Send Sikkert (CoX

== Fra =

Send .

Sickert | | v ][ (]
Flere. [ #]

e Klik nu pa pilen til hgjre for "Fra”, s& kommer der dette billede frem:

% Send Sikkert (-

=" Fra =

Send | Sikker mail afsender... =

Sikkert | | & : 3]
Flere [#]

e Klik pa ”Sikker mail afsender”, sa kommer der en rulleliste frem, hvor du skal veelge
din egen afdelings sikre mailadresse, eks. "ablehaven@brondby.dk”.



§ Send Sikkert -
&ndring af signeringscertifikat

:: G Sikker mail signeres med | ablehaven@brondby dic -
N F ab\ehaven@bmndb dkc -i,

‘Gem som standard aeldreomsorg @brondby.dk 3l

beb@brondby dk
[z _Tiek] — igelse @brondby.dk

bolig@brondby.dk
bargerservice@brondby.dk
bom@brondby dic

bostot @brondby dic
brondby @brondby.dk
central @brondby dk
dyregaarden@brondby.dic
folkereg @brondby.dk
gildhojhjemmet @brondbry.die
brondby. dk handicap @brondby dk

I 1@brondby .dk
jacsydvest@brondby.dk

er fra denne person. jacvestegnen@brondby dk
job-bom@brondby.dic
jobcenter@brondby di T
jobogafklarng@brondby dik
kontart@brondby dic

karekort @brondbry.dic

kulturidraet @brandby.dik

multihuset @brondby dk

nygardsplads @brondby.dik
okonomi@brondby dk

opkraevningen @brondby.dk
oster@brondby.dk
pension-adm@brondby.di

personale @brondby.dk

m

e St flueben i ’Gem som standard”, og klik pa ”Ok”.

G Send Sikkert | = |
Zndring af signeringscertifikat

Sikker mail signeres med [ablehauen@bmndby.dk - ]

Gem som standard [ oK ][ Annuller ]

e Nu er din sikre afdelingspostkasse valgt som standard, og du kan nu sende sikre mails
med ”Send Sikkert” funktionen i Outlook — dvs. du sender dem fra din egen mail,
men via din afdelings sikre mailadresse. Svarene pa de sikre mails kommer direkte til
din egen mail.

3.0. Send en sikker mail

3.1. Send en sikker malil

e Nu har du installeret "Send Sikkert” funktionen og valgt den sikre afdelingspostkasse,
og du kan nu ga i gang med at tiekke om mails er sikre og sende sikre mails.

e Kilik pa "Ny e-mail” i Outlook, og her kan se det nye ikon "Send Sikkert”, der er marke-
ret med gult i nedenstaende skeermbillede. Nar du vil sende sikre mails til mailadres-
ser udenfor Brandby Kommunes netveerk, skal du gere det ved at bruge "Send Sik-
kert”. Du skal ikke bruge funktionen til, at sende sikre mails til dine kolleger i Brandby



Kommune, da alle mails automatisk sendes sikkert nar bade afsender og modtager er

en @brondby.dk adresse.
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e  Skriv fgrst den mailadresse du vil sende en sikker mail til i "Til”, og skriv derefter e-

mailen som du plejer, som i nedenstaende.
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Med venlig hilsen

Signe Northeved

E BRONDBY KOMMUNE

Konsulent

Brondby Kommune

Social- og Sundhedsforvaltningen, £ldre og Omsorg
Park Allé 160, 2605 Brendby

TIf direkte 4328 2299

TIf 4328 2828

‘Web: www brondby_dk

Mail- signo@brondby dk

E-post: aeldreomsorg@brondby.dk

e Nar du har skrevet mailen, klikker du pa "Send Sikkert” for at abne funktionen.

e Systemet tjekker nu automatisk den mailadresse, du har indtastet i mailen. Hvis du
ikke har indtastet en mailadresse i "Til” kan du taste den i "Til” og klikke pa knappen

og der tjekkes nu, om modtagerens mailadresse er sikker.

Hvis mailadressen er sikker, vil feltet vaere grant eller turkis, og det vil fremga at mai-
len er sikker. Har du indtastet en adresse, der ikke er sikker er feltet rgdt.
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Tunnelkryptering = grgn/sikker mail
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Jeg sender dig som aftalt opggrelsen vedr. Hans Hansen, cpr. NUMMEr....

Med venlig hilsen % Send Sikkert <)
Signe Northeved =

it =
E BRGNDBY KOMH) -

Tunnelkryptering betyder, at modtageren, ligesom Brgndby Kommune, er medlem af SE-
PO-tunnelmailfaellesskabet. Mailen sendes sikkert i SEPO-tunnelen, og du vil fa svar pa
mailen direkte i din egen mailboks. Hvis det er en mailadresse indenfor Brendby Kommu-
nes netveerk er den pa forhand sikker og kan sendes som almindelig mail. De seerligt inte-
resserede kan se den aktuelle oversigt over SEPO-medlemmer pa Bglgen ved at klikke
her: \\data\reminst\Bolgen\Sepo\SikkerMaillnfo.htm.

| dette tilfeelde er modtageren “Sikkermail@ast.dk”. Da mailen er sikker, klikker du i dette
tilfeelde pa "Send Sikkert”, og mailen er hermed afsendt sikkert.

Intern adresse = turkis/sikker
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Signe Northeved

E BRONDBY KOMMUNE

Betyder, at modtageren er en intern adresse i Brandby Kommunes netveerk, og mailen er
derfor automatisk sikker, og man behgver ikke bruge "Send Sikkert” funktionen, men kan
sende mailen som en helt almindelig mail. Sa her lukker du dialogboksen igen ved at klik-
ke pa x i det rgde felt, og du kan sende mailen ved at klikke pa "Send Sikkert”.
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Signeret og krypteret/Grgn
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Signe Mortheve

o

Betyder, at modtageren har en signeret og krypteret mail, og du kan sende mailen afsted

ved at klikke pa "Send Sikkert”.

Sikker mail er ikke mulig/Red
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Med venlig hilsen

Signe Northeved

Hvis du taster en mailadresse, der ikke er sikker, far du dette billede frem, hvor feltet er

radt, og det fremgar at ”Sikker mail er ikke mulig”. Dette betyder at modtageren ikke har
en sikker mail, og du kan derfor ikke sende mailen som en sikker mail, da systemet bloke-

rer for afsendelse. Dette kan du se ved at "Send Sikkert” nu er gra/inaktiv, og derfor ikke
kan anvendes. Luk derfor dette vindue ved at klikke pa det hvide kryds i det rade felt. Da

mailen ikke er sikker, ma du derfor finde en anden méade at f& kommunikeret de fglsomme

personoplysninger til modtageren:

- Afklar med modtageren, om denne har en anden mail, der er sikker som du kan

anvende

- Send meddelelsen via et brev i digital post i KMD Sag, hvor du sender til CVR-

nummer eller CPR nummer
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- Telefon
- Udelad fglsomme personoplysninger i mailen og send som almindelig mail

- Send evt. "Brgndby Kommunes vejledning om sikker mail til eksterne samarbejds-
partnere”, der er vedhaeftet pa side 12 til modtageren

Hvad du veelger, afhaenger helt af den konkrete situation.

3.2. Tjek om en mailadresse er sikker

For at tiekke om en mailadresse er sikker, klikker du pa det nye: "Send Sikkert” ikon, sa
kommer der dette billede frem, hvor du i feltet "Til” indtaster den mailadresse du vil tjekke,
og derefter klikker pa "Tjek”.

P Bl
¥ Send Sikkert e

— Em -

Send -
Sikkert | | [_Til_w | [hm@hotmai.dk] =
v i Flere. [#]

Sa vises resultatet, som i dette tilfeelde er, at det ikke er en sikker mail.

% Send Sikkert LX)
=1 E-mail : zeldreomsorg @brondby.dk
Sikker fimEheimaige ] Sikkcer mail er ke mulig (4
w7 Tiek Flere. [#]

3.3. Kvittering for afsendt sikker mail

Hvis du har afsendt en sikker mail til en SEPO-tunnelmailadresse eller til en mail i Brgndby
Kommunes netveaerk, far du ingen kvittering pa at mailen er afsendt sikkert.

Hvis du har afsendt en signeret, krypteret mail (hvor mailadresen er gran), vil det fremga
af den afsendte mail i "Sendt post” at den er sendt sikkert, hvor der vil fremga falgende
tekst gverst i mailen "££{eks. central}}”, jf. eksemplet, hvor der er afsendt en mail via den
sikre afdelingspostkasse, der i dette tilfeelde er Centralforvaltningen. Hvis det er via Tree-
ningscentret, vil der sta ”££{traening}}” osv.
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| Filer Meddelelse dynamictemplate

f f f M
= Ignorer x i; iEJ i =
[re. Xul]
%Ugnsket' Slet Besvar _Svar Viderasend B, m
til alle <
Slet Eesvar

rai Marianne Bo Krowicki
il: [® signe Mortheved

o

mne: sendt sikker post

££{{central}}test

Marianne Bo Krowicki
Sendi: ma16-10-2017 10:18
Til ‘izabela@dfs-service.dk'

4.0. Vejledning til samarbejdspartnere i sikker mail
Hvis du lgbende har behov for at kunne udveksle falsomme personoplysninger pa mails
med eksterne samarbejdspartnere, hvor det ikke er tilstraekkeligt at kunne kommunikere
via breve i digital post, skal du sikre dig at modtageren, ogsa har en sikker mailadresse.
Hvis modtageren ikke har en sikker mailadresse, kan du foresla at denne opretter en sa-
dan, sa | kan kommunikere via sikre mails, og du kan sende dem vejledningen “Brgndby
Kommunes vejledning om sikker malil til eksterne samarbejdspartnere”, der er vedhaeftet
her.

[ FioF |

it

Brgndby Kommunes
vejledning i sikker mai

Hvis samarbejdspartnere ikke gnsker at oprette en sikker mail, har | ikke mulighed for at
udveksle fglsomme personoplysninger pa sikre mails, og | ma derfor aftale hvordan den
lzbende udveksling kan forega, hvilket typisk vil vaere via Digital Post/E-post.

Brendby Kommune stiller ikke krav om, at alle samarbejdspartnere, skal have en sikker
mail. | de tilfaelde, hvor der er stillet krav om det, vil det fremga af kontrakten eller aftalen
med samarbejdspartneren.
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5.0. Bilag

Eksempler pa mails med og uden falsomme personoplysninger
Mail der ikke indeholder personoplysninger og fglsomme personoplysninger

| denne mail indgar der ikke fglsomme personoplysninger og mailen ma gerne sendes
som almindelig mail.

Til. | |hm@hotmai.dk
=1
Send
Emne: |mai| uden folsomme oplysninger- kan sendes som almindelig mail

Keere Henrik
Tak for din henvendelse. Ja, vi vil gerne sgrge for at arrangere karsel til frisgren den 25. januar 2018 og bankospil senere samme dag.

Venlig hilsen

| nedenstaende mail indgar der personoplysninger som er faglsomme da det handler om
pleje af afsenderens mor. Oplysningen er ikke helt anonym, da den kan fares tilbage til
afsenderens mor, sa svaret skal renses for helbredsoplysninger. Alternativt skal den sen-
des via Digital post. Mailen ma ikke besvares som almindelig mail.

SH9 0% 72 T ——" Vedr. min mor - Meddelelse (HTML)
Meddelelse Indsat Indstillinger Formater tekst Gennemse dynamictemplate

% E —j;::lrr)m \ﬂ @ g |—_@| |2r ¥ Opfolgning ~

¥ Haj prioritet
Send Adressekartotek Kontroller | Vedheft Vedheeft Signatur o
Sikkert ind= < Formatpensel navne fil  elementr ~ § Lav prioritet

Send Sikkert| Udklipsholder | Grundlzeggende tekst | Mavne | Inkluder | Maerker LE0

Fra = signo@brondby.dk

= Tih.. | | sogalfy-Gidhahiemmet;
Send
Co |
Emne: |Vedr. min mor
i
Hej Hanne

Kan min mor fa vinduespudsning onsdag i stedet for lgrdag ? Jeg er for gvrigt bekymret over plejen af hende, hvorfor kan hun ikke fa klippet negle ?

Med venlig hilsen

Signe Northeved

E BRONDBY KOMMUNE
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Mail der indeholder fglsomme personoplysninger
| nedenstaende mail indgar der falsomme personoplysninger: mailen indeholder cpr num-

mer og helbredsforhold. Derfor skal mailen renses for disse oplysninger, inden den ma
sendes med en almindelig mail, eller modtageren skal have en sikker mailforbindelse, hvor

| kan udveksle disse fglsomme personoplysninger, eller den skal sendes som Digital Post.
@\H'Jua &,‘E—-@W =
Meddelelse Indszt Indstillinger Formater tekst Gennemse dynamictemplate

% ¥ ¥ip e -1 @ @ ﬂ ) ¥ Opiclgring ~ q
Saet

53 Kopier 1 Haj prioritet
Send FXU @-A- .E = | iE ;5 Adressekartotek Kontroller  Vedhaft Vedhaft Signatur ) Zoom
Sikkert | ing~ < Formatpensel - - _ i nawne fil  elementr + W Lavprioritet
Send Sikkert|  Udklipsholder 1 | Grundlzggende tekst G| Navne | Inkluder | Maker & Zoom |
1

| Fra* | signo@brondby.dk

i=1

Til.. ‘ oleglsen@dhl. dk;
Send
i ‘
Emne: ‘Vedr‘ din mor Bente Jensen, bolig 127
Kere Olel

Tak for din henvendalse vadr. din mor, Bente Jensen, der har cpr. 220910-xxxx, og som bor i bolig 127 p Gildhgjhjemmet. Hun har skinnebenssar mm., som viforsager at f3 behandlet. Hun vil for gvrigt f& rengaring hver
onsdag nar hun er til banko.

Med venlig hilsen

Lene Larsen
Gildhajhjemmet
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